I. Tematica de concurs

1. Sisteme de operare si administrare sisteme informatice

e notiuni generale privind sistemele de operare;

e instalarea si configurarea sistemelor de operare Windows si Linux;
« administrarea utilizatorilor si grupurilor;

e drepturi de acces si permisiuni;

e gestionarea sistemului de fisiere;

e servicii de sistem si procese;

e actualizari de sistem;

e backup si restaurare date;

e monitorizarea si mentenanta sistemelor.

2. Retele de calculatoare

e modele de referinta OSI si TCP/IP;

o adresare IP, subnetare, configurare retea;

e protocoale de retea: TCP/IP, UDP, DNS, DHCP, HTTP/HTTPS;
e cchipamente de retea: switch, router, access point;

e configurarea si administrarea retelelor locale;

e partajarea resurselor in retea;

o retele wireless;

o diagnosticarea si remedierea problemelor de retea.

3. Hardware si mentenanta IT

e componentele unui sistem de calcul,

o instalarea si configurarea echipamentelor hardware;

o periferice (imprimante, scanere, echipamente multimedia);
« diagnosticare si depanare hardware/software;

e mentenantd preventiva si corectiva;

e actualizare si optimizare sisteme.

4. Securitate informatica

e principii generale de securitate IT;

o autentificare si control acces utilizatori;

e politici de parole si protectia conturilor;

e protectia impotriva programelor malware;
» instalare si configurare programe antivirus;
o firewall si actualizari de securitate;

e backup si recuperare in caz de incident;

o securitatea datelor in retele locale.

5. Administrarea platformelor educationale si suport I'T

e notiuni generale privind platformele e-learning;

e administrare platforme educationale (platforma Microsoft 365);

e gestionarea conturilor utilizatorilor ca administrator;

e suport tehnic pentru cadre didactice si elevi pentru configurarea si gestionarea conturilor;

e suport tehnic in folosirea dotarii din cadrul SmartLab-ului (roboti, creioane 3D, ochelari VR, kit-uri
Arduino, etc.).



6. Instalarea si utilizarea softurilor educationale

instalarea si configurarea aplicatiilor software educationale utilizate in procesul de invatamant;

actualizarea si mentenanta aplicatiilor educationale;

configurarea aplicatiilor pentru utilizarea in laboratoarele de informatica si SmartLab;
gestionarea licentelor software si a accesului utilizatorilor;

instalarea si configurarea aplicatiilor pentru predare digitala si evaluare online;
suport tehnic pentru cadrele didactice si elevi in utilizarea softurilor educationale.

7. Baze de date — notiuni generale

concepte de baza privind bazele de date relationale;

tabele, chei primare si chei externe;

operatii SQL de baza (SELECT, INSERT, UPDATE, DELETE);
backup si securizarea datelor.

8. Aplicatii Office si productivitate

pachetul Microsoft Office: Word, Excel, Access, PowerPoint;
pachetul LibreOffice — notiuni generale;

editare documente, tabele, prezentari,

gestionarea si organizarea informatiilor.

9. Administrarea site-urilor web cu WordPress

10.

11.

notiuni generale privind platforma WordPress;
instalarea si configurarea unui site WordPress;
administrarea utilizatorilor si a rolurilor;

gestionarea temelor si modulelor (plugins);
actualizarea si mentenanta site-ului;

gestionarea continutului (pagini, articole, media);
securitate de baza si backup pentru site-uri WordPress.

Sisteme de monitorizare audio-video

utilizarea sistemelor de monitorizare audio/video;
configurarea si operarea echipamentelor;
notiuni de baza privind securitatea si stocarea datelor video.

Legislatie specifica domeniului

legea invatamantului preuniversitar;

regulamentului de organizare si functionare a unitatilor de invatamant preuniversitar;
codul muncii

protectia datelor cu caracter personal (GDPR);

masuri de securitate a datelor in institutiile publice;

utilizarea sistemelor informatice in unitatile de invatamant (Sistemului Informatic
invé;éméntului din Romania - SIIR);

Integrat al
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